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[bookmark: _Toc227611419]1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
[bookmark: _Toc227611420]1.1. Цель и место профессионального модуля в структуре образовательной программы
Цель модуля: освоение вида профессиональной деятельности «Администрирование баз данных», формирование у обучающихся профессиональных компетенций, необходимых для установки, настройки, сопровождения, мониторинга и обеспечения безопасности систем управления базами данных (СУБД), а также для выполнения операций резервного копирования, восстановления и оптимизации производительности баз данных.
Профессиональный модуль входит в обязательную часть профессионального цикла образовательной программы. Освоение модуля базируется на знаниях и умениях, полученных при изучении дисциплин: «Основы проектирования баз данных», «Информационные технологии», «Основы алгоритмизации и программирования», «Элементы высшей математики». Модуль является основой для прохождения производственной практики, выполнения выпускной квалификационной работы и последующего изучения модулей, связанных с интеграцией решений искусственного интеллекта.
[bookmark: _Toc227611421]1.2. Планируемые результаты освоения профессионального модуля
Результаты освоения модуля соотносятся с планируемыми результатами освоения образовательной программы, представленными в матрице компетенций выпускника (п. 4.3 ПОП). В результате освоения модуля обучающийся должен:
	Код ПК, ОК
	Уметь
	Знать
	Владеть навыками

	ПК 2.1 Устанавливать и настраивать СУБД, управлять серверами баз данных
	Выполнять инсталляцию и конфигурирование СУБД (MS SQL Server, PostgreSQL, MySQL); создавать и настраивать экземпляры БД; управлять сетевыми протоколами и портами.
	Архитектуру СУБД, системные и пользовательские базы данных, конфигурационные параметры сервера, способы подключения клиентов.
	Установки и начальной настройки СУБД, конфигурирования параметров сервера, создания и удаления экземпляров БД.

	ПК 2.2 Обеспечивать целостность, безопасность и разграничение доступа к данным
	Создавать учётные записи пользователей, назначать роли и привилегии; применять средства шифрования и аудита; настраивать политики паролей.
	Модели безопасности СУБД, методы аутентификации и авторизации, механизмы шифрования (TDE, SSL), принципы аудита событий.
	Управления пользователями и правами доступа, настройки аудита, применения шифрования данных.

	ПК 2.3 Выполнять резервное копирование и восстановление баз данных
	Планировать и выполнять резервное копирование (полное, дифференциальное, журнала транзакций); восстанавливать БД из резервных копий; применять моментальные снимки.
	Типы резервных копий, стратегии резервного копирования, модели восстановления (SIMPLE, FULL, BULK_LOGGED), журнал транзакций.
	Разработки регламентов резервного копирования, восстановления БД до заданного момента времени, тестирования процедур восстановления.

	ПК 2.4 Осуществлять мониторинг и оптимизацию производительности БД
	Использовать встроенные средства мониторинга (Profiler, Performance Monitor, системные представления); анализировать планы выполнения запросов; выявлять узкие места; настраивать индексы и статистику.
	Метрики производительности (пропускная способность, задержки, использование ресурсов), инструменты профилирования, методы оптимизации запросов, типы индексов.
	Мониторинга производительности, анализа медленных запросов, оптимизации структур данных и параметров сервера.

	ПК 2.5 Автоматизировать задачи администрирования
	Создавать и планировать задания (SQL Server Agent, cron, Event Scheduler); писать скрипты на T-SQL, PL/pgSQL; использовать операторы DDL/DML для автоматизации рутинных операций.
	Языки процедурного SQL (T-SQL, PL/pgSQL), планировщики заданий, синтаксис хранимых процедур, триггеров и функций.
	Разработки скриптов для автоматического обслуживания БД, создания резервных копий, обновления статистики, перестроения индексов.

	ОК 01–ОК 09
	Применять общие компетенции в профессиональной деятельности (выбор способов решения задач, использование современных средств поиска информации, работа в команде, коммуникация, соблюдение экологических и правовых норм и др.).
	Соответствующие нормативные, психологические и профессиональные знания.
	Практического применения общих компетенций в ходе администрирования баз данных.


[bookmark: _Toc227611422]2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
[bookmark: _Toc227611423]2.1. Трудоёмкость освоения модуля
	Наименование составных частей модуля
	Объём в часах
	В т.ч. в форме практической подготовки

	Учебные занятия (МДК)
	294
	122

	Курсовая работа (проект)
	20
	20

	Самостоятельная работа
	58
	--

	Практика, в т.ч.:
	288
	288

	-- учебная (УП.02.01)
	72
	72

	-- производственная (ПП.02.01)
	216
	216

	Промежуточная аттестация (экзамены, зачёты с оценкой)
	24
	--

	Квалификационный экзамен (ПМ.02.01(К))
	12
	--

	Всего
	594
	430


[bookmark: _Toc227611424]2.2. Структура профессионального модуля
	Код ОК, ПК
	Наименования разделов профессионального модуля
	Всего, час.
	В т.ч. в форме практической подготовки
	Обучение по МДК, в т.ч.
	Учебные занятия
	Курсовая работа (проект)
	Самостоятельная работа
	Учебная практика
	Производственная практика

	ПК 2.1–2.5
	Раздел 1. Управление и автоматизация баз данных (МДК 02.01)
	120
	60
	120
	78
	20
	30
	--
	--

	
	Раздел 2. Технология разработки и защиты баз данных (МДК 02.02)
	174
	62
	174
	134
	--
	28
	--
	--

	
	Учебная практика (УП.02.01)
	72
	72
	
	
	
	
	72
	

	
	Производственная практика (ПП.02.01)
	216
	216
	
	
	
	
	
	216

	
	Квалификационный экзамен (ПМ.02.01(К))
	12
	--
	
	
	
	
	
	

	Всего
	
	594
	410
	294
	212
	20
	58
	72
	216


[bookmark: _Toc227611425]2.3. Примерное содержание профессионального модуля
	Наименование разделов и тем
	Примерное содержание учебного материала, практических и лабораторных занятий

	Раздел 1. Управление и автоматизация баз данных (МДК 02.01) – 120 часов

	Тема 1.1. Архитектура СУБД и установка сервера БД
	Содержание: Обзор реляционных СУБД (MS SQL Server, PostgreSQL, MySQL). Системные и пользовательские базы данных. Установка, настройка экземпляра, сетевые протоколы. Файлы данных, журналы транзакций. Практические/лабораторные занятия: 1. Установка PostgreSQL/MySQL. 2. Создание и удаление экземпляра. 3. Настройка параметров сервера (postgresql.conf, my.cnf). 4. Подключение клиентов (pgAdmin, DBeaver).

	Тема 1.2. Управление пользователями и правами доступа
	Содержание: Аутентификация (Windows, LDAP, парольная). Создание учётных записей, роли, привилегии (GRANT, REVOKE). Политики паролей, шифрование соединений (SSL). Практические/лабораторные занятия: 1. Создание пользователей и ролей. 2. Назначение привилегий на объекты БД. 3. Настройка SSL-соединения. 4. Аудит входа пользователей.

	Тема 1.3. Резервное копирование и восстановление
	Содержание: Модели восстановления (SIMPLE, FULL, BULK_LOGGED). Типы резервных копий (полная, дифференциальная, журнала транзакций). Стратегии резервирования. Восстановление point-in-time. Практические/лабораторные занятия: 1. Создание полной резервной копии. 2. Создание дифференциальной копии. 3. Восстановление БД из копии. 4. Настройка автоматического резервного копирования через планировщика.

	Тема 1.4. Автоматизация задач администрирования
	Содержание: Планировщики заданий (SQL Server Agent, cron, Event Scheduler). Хранимые процедуры, триггеры, функции. Скрипты обслуживания (обновление статистики, перестроение индексов). Практические/лабораторные занятия: 1. Создание задания на резервное копирование. 2. Разработка хранимой процедуры для очистки старых данных. 3. Настройка уведомлений о выполнении заданий. 4. Автоматическое обновление статистики.

	Тема 1.5. Мониторинг и оптимизация производительности
	Содержание: Метрики производительности (CPU, I/O, память). Системные представления (sys.dm_os_, pg_stat_). Инструменты профилирования (Profiler, pg_stat_statements). Планы выполнения запросов. Индексы (кластерные, некластерные, покрывающие). Практические/лабораторные занятия: 1. Сбор метрик производительности. 2. Анализ медленных запросов. 3. Создание и тестирование индексов. 4. Оптимизация запросов с использованием планов выполнения.

	Курсовой проект (по МДК 02.01)
	Выполняется в 4 семестре. Примерные темы: 1. Разработка стратегии резервного копирования и восстановления для корпоративной БД. 2. Автоматизация мониторинга и оповещения о сбоях СУБД. 3. Настройка кластера высокой доступности PostgreSQL. 4. Разработка скриптов для ротации архивов журналов транзакций.

	Раздел 2. Технология разработки и защиты баз данных (МДК 02.02) – 174 часа

	Тема 2.1. Проектирование баз данных и нормализация
	Содержание: Этапы проектирования, ER-моделирование, нормальные формы (1НФ–3НФ). Диаграммы «сущность-связь». Практические/лабораторные занятия: 1. Построение ER-диаграммы для предметной области. 2. Приведение к 3НФ. 3. Создание физической модели (схемы, таблицы, ограничения).

	Тема 2.2. Язык SQL: DDL, DML, DCL
	Содержание: Создание, изменение и удаление объектов (CREATE/ALTER/DROP). Вставка, обновление, удаление данных (INSERT, UPDATE, DELETE). Управление транзакциями (BEGIN, COMMIT, ROLLBACK). Практические/лабораторные занятия: 1. Создание таблиц с ограничениями (PRIMARY KEY, FOREIGN KEY, CHECK). 2. Выполнение запросов на модификацию данных. 3. Работа с транзакциями и точками сохранения.

	Тема 2.3. Расширенные возможности SQL и процедурные расширения
	Содержание: Представления (VIEW), индексы, хранимые процедуры, триггеры, функции. Курсоры. Динамический SQL. T-SQL / PL/pgSQL. Практические/лабораторные занятия: 1. Создание представлений для упрощения запросов. 2. Разработка хранимой процедуры с параметрами. 3. Создание триггера для аудита изменений. 4. Использование курсора для построчной обработки.

	Тема 2.4. Обеспечение целостности и согласованности данных
	Содержание: Декларативная целостность (ограничения). Транзакции и уровни изоляции (READ UNCOMMITTED, READ COMMITTED, REPEATABLE READ, SERIALIZABLE). Блокировки, взаимоблокировки (deadlock). Практические/лабораторные занятия: 1. Настройка уровней изоляции и анализ их влияния. 2. Имитация deadlock и способы разрешения. 3. Использование триггеров для поддержания ссылочной целостности.

	Тема 2.5. Защита данных и аудит
	Содержание: Шифрование данных (TDE, шифрование столбцов). Маскирование данных. Аудит DDL и DML. Соответствие требованиям GDPR, ФЗ-152. Практические/лабораторные занятия: 1. Настройка прозрачного шифрования базы данных. 2. Реализация динамического маскирования данных. 3. Включение аудита и анализ журналов. 4. Разработка политики безопасности.

	Учебная практика (УП.02.01) – 72 часа (2 недели)
	Виды работ: – Установка и начальная настройка СУБД (PostgreSQL, MS SQL Server). – Создание пользователей и назначение ролей. – Выполнение резервного копирования и восстановления базы данных. – Написание скриптов для автоматизации рутинных задач. – Мониторинг производительности с помощью системных представлений. – Оформление отчёта по практике.

	Производственная практика (ПП.02.01) – 216 часов (6 недель)
	Виды работ: – Анализ существующей инфраструктуры БД предприятия. – Участие в настройке параметров сервера БД под производственную нагрузку. – Разработка и внедрение регламента резервного копирования. – Оптимизация медленных запросов, создание индексов. – Настройка аудита и политик безопасности. – Автоматизация мониторинга и оповещений. – Документирование процедур администрирования.

	Рекомендуемая форма промежуточной аттестации: экзамен по МДК.02.01 (4 семестр) с курсовым проектом, экзамен по МДК.02.02 
(5 семестр), квалификационный экзамен по модулю (5 семестр).


[bookmark: _Toc227611426]2.4. Курсовой проект (работа)
Курсовой проект выполняется по МДК.02.01 в 4 семестре. Трудоёмкость – 20 часов (в составе учебных занятий). Примерная тематика курсовых проектов:
1. Разработка и внедрение политики резервного копирования для отказоустойчивой системы баз данных.
2. Автоматизированная система мониторинга производительности PostgreSQL с веб-интерфейсом.
3. Настройка кластера высокой доступности (Patroni + etcd) для корпоративной БД.
4. Разработка скриптов для ротации архивов журналов транзакций и очистки старых данных.
5. Создание системы аудита изменений данных с использованием триггеров и журналирования.
6. Оптимизация запросов и индексов для базы данных интернет-магазина.
[bookmark: _Toc227611427]3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
[bookmark: _Toc227611428]3.1. Материально-техническое обеспечение
Для реализации модуля необходимы:
1. Кабинет «Общепрофессиональных дисциплин и профессиональных модулей», оснащённый мультимедийным оборудованием, доской, рабочими местами по количеству обучающихся.
2. Лаборатория «Администрирования баз данных» (или «Информационных систем»), оснащённая:
· компьютерами с процессором не ниже Intel Core i5, оперативной памятью не менее 8 ГБ;
· лицензионным или свободно распространяемым программным обеспечением:
· СУБД: MS SQL Server Developer Edition, PostgreSQL, MySQL, Oracle Express Edition;
· Средства администрирования: SSMS, pgAdmin, DBeaver, MySQL Workbench;
· Средства автоматизации: PowerShell, cron (для Linux), SQL Server Agent;
· Языки программирования: Python (библиотеки psycopg2, pyodbc) для написания скриптов;
· доступом к облачным платформам (Yandex Cloud, MS Azure) для практики с управляемыми БД;
· учебными стендами для развёртывания кластеров и репликации.
3. Базы практики (мастерские), оснащённые в соответствии с приложением 3 ПОП.
[bookmark: _Toc227611429]3.2. Учебно-методическое обеспечение
3.2.1. Основные печатные и/или электронные издания
Основная литература:
1. Моргунов Е.П. PostgreSQL: основы администрирования. – М.: ДМК Пресс, 2025. – 480 с.
2. Карп Б. Microsoft SQL Server 2022. Администрирование. – СПб.: Питер, 2024. – 640 с.
3. Дюваль П. MySQL. Оптимизация производительности и администрирование. – М.: Вильямс, 2023. – 512 с.
Дополнительная литература:
4. Грофф Д., Вайнберг П. SQL. Полное руководство. – М.: Диалектика, 2022. – 960 с.
5. Кириллов В.В. Основы проектирования и администрирования баз данных. – М.: ИНФРА-М, 2024. – 280 с.
Интернет-ресурсы:
· Официальная документация PostgreSQL
· Документация Microsoft SQL Server
· MySQL Reference Manual
· Курс «Администрирование баз данных» на Stepik
[bookmark: _Toc227611430]4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
	Код ПК, ОК
	Критерии оценки результата (показатели освоенности компетенций)
	Формы контроля и методы оценки

	ПК 2.1
	«Отлично» – СУБД установлена и настроена без ошибок, учтены требования безопасности и производительности. «Хорошо» – установка выполнена, настройка частичная. «Удовлетворительно» – установка выполнена, но конфигурация неоптимальна.
	Экзамен (практическое задание по установке и настройке СУБД). Защита отчётов по лабораторным работам.

	ПК 2.2
	«Отлично» – пользователи и права настроены корректно, применены средства шифрования и аудита. «Хорошо» – права назначены, но аудит не настроен. «Удовлетворительно» – минимальная конфигурация безопасности.
	Экзамен (собеседование, кейс-задание по управлению доступом). Проверка отчётов по практическим работам.

	ПК 2.3
	«Отлично» – разработана и протестирована стратегия резервного копирования, восстановление выполнено успешно. «Хорошо» – стратегия есть, но тестирование неполное. «Удовлетворительно» – резервное копирование выполнено, восстановление не проверено.
	Экзамен (демонстрация восстановления БД из резервной копии). Оценка плана резервного копирования.

	ПК 2.4
	«Отлично» – произведён мониторинг, выявлены и устранены узкие места, производительность повышена. «Хорошо» – мониторинг выполнен, но оптимизация не проведена. «Удовлетворительно» – мониторинг проведён поверхностно.
	Экзамен (защита отчёта с метриками и предложениями по оптимизации). Практическая работа с планами запросов.

	ПК 2.5
	«Отлично» – разработаны и внедрены скрипты автоматизации, задания планировщика работают корректно. «Хорошо» – скрипты созданы, но не встроены в планировщик. «Удовлетворительно» – скрипты работают, но не автоматизированы.
	Защита курсового проекта. Проверка заданий планировщика.

	ОК 01–09
	Проявляются в ходе выполнения практических заданий, групповой работы, защиты отчётов. Оценивается способность к самоорганизации, коммуникации, использованию ИКТ, соблюдению правовых и этических норм.
	Наблюдение, экспертные оценки руководителей практики, собеседование.


Форма промежуточной аттестации по модулю: квалификационный экзамен (ПМ.02.01(К)) в 5 семестре. Экзамен включает выполнение комплексного практического задания (например, настройка резервного копирования, восстановление, оптимизация запроса) и защиту портфолио выполненных работ (включая курсовой проект).
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